
关于疫情防控期间加强线上 

教学信息安全的通知 

各部门、全体教师： 

根据《海职院关于 2019-2020学年第二学期延迟开学学生管理工作的通知》

和《海职院 2020年春季学期延迟开学的教学工作方案的通知》，自 2 月 24 日起，

各专业需开展线上授课和线上学习等网络教学活动。为避免境内外黑客组织对线

上教学攻击带来的潜在危险，请各位师生及时修改自己所授课程所在的网络教学

平台上的登录密码，避免使用容易被别人破解的弱口令（仅包含简单数字或字母

的口令，例如“12345”、“abc” 、“8888”等，或有特定意义的口令，比如

口令与登录名相同、电话号码、生日等），降低线上教学面临的风险。  

建议口令修改遵循以下原则：  

1.不使用空口令或系统默认的口令，因为这些口令众所周知，为典型的弱口

令。 

2.口令长度不小于 8个字符。  

3.口令不应该为连续的某个字符（例如：AAAAAAAA）或重复某些字符的组合

（例如：tzf.tzf.）。  

4.口令应该为以下四类字符的组合，大写字母(A-Z)、小写字母(a-z)、数字

(0-9)和特殊字符。每类字符至少包含一个。如果某类字符只包含一个，那么该

字符不应为首字符或尾字符。 

5.口令中不应包含本人、父母、子女和配偶的姓名和出生日期、纪念日期、

登录名、E-mail 地址等等与本人有关的信息，以及字典中的单词。 

6.至少 90天内更换一次口令，防止未被发现的入侵者继续使用该口令。 
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